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Sammanfattning

Deloitte AB har av de fortroendevalda revisorerna i Vetlanda kommun fatt uppdraget
att genomf6ra en granskning avseende krisberedskap och krishantering vid IT-

relaterade storningar.
Revisionsfraga

Sdkerstdller Vetlanda kommun i tillrdcklig utstrdckning kontinuitet i verksamheten vid

bortfall av IT-system och data genom sin krisberedskap och krishantering?

Svar pa revisionsfraga
Var sammanfattande revisionella bedomning ar att Vetlanda kommun till stor del
sakerstaller kontinuitet i verksamheten vid bortfall av IT-system och data genom sin

krisberedskap och krishantering.

Vetlanda kommun har implementerat flera viktiga atgdrder for kontinuitet vid IT-
bortfall, inklusive identifiering av kritiska funktioner och kontinuitetsplaner. Vissa
kdnnbara brister kvarstar, men de bedéms vara hanterbara och méjliga att dtgdrda

inom rimlig tid for att ytterligare stdrka beredskapen.
Iakttagelser och slutsatser

¢ Kommunen har identifierat och prioriterat de mest kritiska funktionerna och IT-
systemen, men ytterligare dokumentation behovs for att sakerstilla konsekventa
och hallbara prioriteringar 6ver tid. Det finns &ven mojlighet att forbattra

konsekvensen i prioriteringen mellan forvaltningarna.

e Det finns en stor variation mellan férvaltningarna i hur deras karnverksamheter
uppratthalls vid IT-relaterade storningar. Exempelvis arbetar vissa forvaltningar
med regelbundna tester av manuella rutiner och har valutvecklade backupsystem,
medan andra enbart har basala manuella processer utan dokumenterad

redundans. Vissa forvaltningar arbetar aktivt med redundans och backupsystem

tillsammans med manuella processer for att sdkra sina mest kritiska funktioner,
medan andra férvaltningar endast har moéjlighet att arbeta med manuella

processer.

Alla forvaltningar har inte tydligt identifierat sitt eget ansvar for att sakerstélla
kontinuitet vid bortfall av IT-system och funktioner, vilket skapar inkonsekvenser i

beredskapen.

De kontinuitetsplaner och det arbete som skett for att sakra kontinuitet i 6vriga
verksamheter ar upprattade av forvaltningarna sjalva, utifran de ansvarsomraden

som beskrivs i "Informationssidkerhetspolicy for Vetlanda kommun".

Atgarder for att sakerstilla kontinuitet vid IT-bortfall varierar kraftigt mellan
forvaltningarna. Tekniska kontoret har backuplésningar genom externa
leverantorer, medan vard- och omsorgsforvaltningen samt socialférvaltningen

huvudsakligen forlitar sig p4 manuella processer.

Vissa forvaltningar behover ytterligare atgarder for att sakerstalla redundans i sina

IT-system.

Tekniska forvaltningen upplever inte ett lika stort beroende av IT-system och
funktioner som 6vriga férvaltningar, trots att IT-stod ar centralt for deras
verksamhet. Det ar viktigt att 6ka medvetenheten kring beroendet av IT-stod for att

sakerstalla kontinuitet pa ett enhetligt satt mellan olika verksamheter.

Krisberedskapsplanen behover uppdateras i enlighet med gallande krav, sdsom
nationella riktlinjer for krisberedskap och IT-sdkerhet. Det finns
forbattringspotential i att inkludera en aktuell hotbildsanalys och genomfora
regelbundna tester och 6vningar som speglar nuvarande risker och behov. Flera

forvaltningar har dnnu inte genomfort tillrackliga tester av sin IT-relaterade



krisberedskap, och tidigare genomfoérda 6vningar behover utvarderas mer

strukturerat.

Det saknas en tydlig plan for hur ofta och pa vilket sétt krisberedskapsplanen ska

uppdateras och testas.

En storre IT-relaterad 6vning har genomforts med kommunen, Hoglandsforbundet
och lansstyrelsen, men det finns forbattringspotential i hur 6vningen utvarderades

och hur resultatet anvandes for att forbattra beredskapen i férvaltningarna.

Forvaltningarnas formaga att uppréatthalla verksamheten utan IT-system varierar
och ar starkt beroende av tillgangen till vildokumenterade manuella processer. En
del forvaltningar bedomer att de kan uppratthélla verksamheten i upp till 1-4

veckor, men utan enhetliga och testade rutiner dr denna formaga oséker.

Det saknas en 6vergripande riskbedémning pa kommunniva och
kommunévergripande dokument 6ver hotbilden mot kommunens IT-system. Detta
ar viktigt for att samordna potentiella hot och sdkerstilla en gemensam strategi for
riskhantering. Nuvarande riskbedomningar fokuserar framst pa

konsekvenshantering snarare an forebyggande atgarder.

Hanteringen av vissa risker, sdsom cyberattacker och elavbrott, varierar mellan
forvaltningarna. Férvaltningar som saknar adekvata atgarder kan behova starka

sin beredskap for att battre hantera dessa typer av storningar.

Flera styrdokument fran olika avsandare (Hoglandsférbundet, Hoglandets IT och
Vetlanda kommun) 6verlappar och skapar oklarheter kring ansvar och atgarder,

vilket kan leda till ineffektivitet i krishanteringen.

Vissa forvaltningar ar i hog grad beroende av externa leverantorer for att
sdkerstalla kontinuitet, och kommunen ar dessutom till fullo beroende av
Hoglandets IT for att bade etablera och uppratthalla sina IT-relaterade system och
funktioner. Detta beroende innebéar en sarbarhet som behover hanteras battre

genom dokumenterade planer och 6verenskommelser med leverantorerna.

Rekommendationer

Rekommendationer till kommunstyrelsen:

Kommunstyrelsen rekommenderas att:

e  Sakerstalla att alla styrdokument ar uppdaterade och tydligt samordnade for IT-

beredskapen.

e  Genomféra en kommunovergripande riskbedomning for att identifiera hur

namnderna ska uppratthalla kontinuiteten vid IT-avbrott.

Rekommendationer till samtliga ndmnder (inklusive ks som namnd)

Ndmnderna rekommenderas att:

e Tillse att forvaltningen och verksamheterna har tydliga och uppdaterade

kontinuitetsplaner vid IT-bortfall som regelbundet testas.

e  Sakerstall att kontinuitetsplaner och krisberedskap regelbundet 6vas och testas.

Specifika rekommendationer till enskilda namnder

e  Vard- och omsorgsndamnden rekommenderas att sakerstall att
kontinuitetsplanerna for kritiska tjanster som trygghetslarm och dldreomsorg ar
uppdaterade och tydligt testade for att hantera IT-bortfall.

e  Tekniska ndmnden rekommenderas att utveckla och implementera en
dokumenterad kontinuitetsplan for verksamheter med IT-beroende, trots att

beroendet inte alltid upplevs som kritiskt.

Jonkoping den 2024-10-22

DELOITTE AB
Revsul Dedic

//
. . . /
Certifierad kommunal revisor / /7C
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1.Inledning

Bakgrund

I en alltmer digitaliserad varld &r kommuner i hég grad beroende av fungerande IT-
system och tillgang till data for att bedriva sin verksamhet och leverera viktiga
tjanster till medborgarna. Samtidigt 6kar riskerna for IT-relaterade stérningar, sasom
cyberattacker, stromavbrott och hardvarufel, vilket kan fa allvarliga konsekvenser

for kommunens formaga att fungera.

Vetlanda kommun ar inget undantag fran denna verklighet. Med en stor del av
verksamheten styrd och understédd av IT-system ar kommunen sarbar for
storningar som kan paverka allt fran socialtjanst och skola till raddningstjanst och

teknisk forvaltning.

Mot bakgrund av detta har revisorerna i Vetlanda kommun initierat en granskning av
kommunens krisberedskap och krishantering for IT-relaterade storningar. Syftet med
granskningen ar att utvardera kommunens formaga att uppratthalla kontinuitet i
verksamheten och leverera viktiga tjanster till medborgarna dven vid bortfall av IT-

system och data.

Syfte och avgriansning

Granskningens syfte ar att sakerstalla att Vetlanda kommun i tillracklig utstrackning
har sékerstéllt kontinuitet i verksamheten vid bortfall av IT-system och data genom sin
krisberedskap och krishantering. Granskningen fokuserar pa att bedoma hur
namnderna kan uppréatthalla kontinuiteten vid IT-avbrott, snarare an att forebygga

sjalva avbrottet.

Granskningen har begransats till att inte omfatta: Detaljerade tekniska analyser av IT-

system, granskning av enskilda incidenter, fysiska sdkerhetsatgarder for IT-utrustning

och lokaler, bedomning av enskilda medarbetares kompetens, granskning av externa

IT-leverantorer eller utveckling av detaljerade framtidsscenarier.

Revisionsfraga

Sakerstaller Vetlanda kommun i tillracklig utstrackning kontinuitet i verksamheten

vid bortfall av IT-system och data genom sin krisberedskap och krishantering?
Underliggande fragestillningar

e  Har kommunen identifierat och prioriterat de mest kritiska funktionerna och IT-
systemen som ar noédvandiga for att uppratthalla grundlaggande tjanster och

verksamhet vid IT-stérningar?

e  Har kommunen genomfort en riskbedémning for att identifiera och utvardera de
mest sannolika hoten mot IT-systemen (till exempel, cyberattacker, stromavbrott,

hardvarufel) och deras potentiella konsekvenser?

e  Har kommunen vidtagit atgarder for att minska/ reducera sarbarheten for IT-

relaterade storningar, sdsom backupsystem, redundans, brandvaggar?

e Har kommunen etablerat alternativa arbetssatt, procedurer och manuella

processer for att sdkerstalla kontinuitet i verksamheten vid bortfall av IT-system?

e  Har kommunen en kommunikationsplan for att informera medborgare, personal

och andra intressenter vid IT-relaterade stérningar?

e Har kommunen regelbundet testat och uppdaterat sin krisberedskapsplan for att

sakerstalla att den ar aktuell och effektiv?



Metod och granskningsinriktning
Granskningen har genomforts genom dokumentstudier och intervjuer med féljande
befattningshavare:

¢ Kommundirektor.

e  Kommunstyrelsens ordforande.

e  Enhetschef, Hoglandets IT.

e Forvaltningschef, vard- och omsorgsforvaltningen.

e  Forvaltningschef, barn- och utbildningsférvaltningen.

e  Forvaltningschef, tekniska kontoret.

e Fastighetschef, tekniska kontoret.

e Forvaltningschef, socialférvaltningen.

Granskningen har delats in i foljande faser:

e Planering av intervjuer.

e Samla fakta/underlag genom intervjuer och dokumentgranskning.

e Genomgang, sammanstéllning och analys av insamlat material. Vid behov
komplettering med mer material.

e Framtagning av viktiga iakttagelser och rekommendationer samt svar pa
revisionsfraga.

e  Rapportskrivning inkl. sakavstamning.

e Presentation av granskning till revisorer.

e  Godkand rapport skickas till berérda ndmnder & revisorer.

Revisionskriterier

Kommunallagen, Lag (2006:544) om kommuners och regioners datgdrder infor och vid
extraordindra héndelser i fredstid och hojd beredskap (LEH)

Av lagen framgar att kommuner inom sitt geografiska omrade i fraga om extraordinara
handelser i fredstid ska verka for att informationen till allméanheten under sddana

forhallanden samordnas.

Forordning (2006:942) om krisberedskap och héjd beredskap

Av forordningen framgar att varje myndighet ansvarar for att egna

informationshanteringssystem uppfyller sddana grundlaggande och sarskilda

sdkerhetskrav att myndighetens verksamhet kan utféras pa ett tillfredsstéllande satt.

Darvid ska behovet av att sdkra ledningssystem sarskilt beaktas. Forordning
(2008:1003). Vidare ska myndigheten beakta behovet av sédkerhet och kompabilitet i de
tekniska system som ar nédvandiga for att myndigheterna ska kunna utfora sitt arbete,
samt beakta behovet av deltagande i det samhéallsgemensamma
radiokommunikationssystemet Rakel. Slutligen ska varje myndighet ansvara for att
personalen vid myndigheten far den utbildning och 6vning som behovs for att den skall
kunna l6sa sina uppgifter i samband med krissituationer. En planlagd
ovningsverksamhet ska genomféras, och MSB ska informeras for att
ovningsverksamheten ska kunna samordnas med den 6vningsverksamhet som MSB

planerar.

Myndigheten for samhdllsskydd och beredskaps (MSB) foreskrifter (2015:5) om

kommuners risk- och sdrbarhetsanalyser

Foreskriften definierar kritiska beroenden som sadant som ar avgorande for att
samhallsviktiga verksamheter ska kunna fungera. Sddana beroenden karaktariseras av
att ett bortfall eller en storning i levererade verksamheter relativt omgaende leder till

sadana funktionsnedsattningar som kan fa till f6ljd att en kris intraffar.

Samhallsviktig verksamhet — en verksamhet som uppfyller minst ett av féljande villkor:
e Ett bortfall av eller en svar storning i verksamheten kan ensamt eller tillsammans
med motsvarande handelser i andra verksamheter péa kort tid leda till att en

allvarlig kris intraffar i samhallet.

e  Verksamheten ar nodvandig eller mycket vasentlig for att en redan intraffad kris i

samhallet ska kunna hanteras s att skadeverkningarna blir s sm& som moijligt.

Sarbarhet — de egenskaper eller forhallanden som gor samhaéllet, ett system eller
egendom mottagligt for skadliga effekter av en handelse. I foreskriften listas ett antal

indikatorer for bedomning av kommunens generella krisberedskap, dar IT och



informationsverksamhet lyfts som en del av kommunens verksamhet som bor

involveras i arbetet med risk- och sarbarhetsanalyser.

I samma lista 6ver indikatorer har saval kommunikation som informationssakerhet
varsitt delkapitel, dar informationskanaler, alternativa I6sningar kopplat till it-, tele-
och radiosystem och information till allménheten lyfts som indikatorer inom
kommunikation. Inom informationssdkerhet lyfts kommunens rutiner for att identifiera
och hantera kritiska beroenden av system och tjanster for informationshantering som

ar av central betydelse for kommunens verksamhet.

Dartill lyfts kommunens kravstallande pa informationssakerhet vid upphandling av
informationshantering av extern aktor. Inom samverkan lyfts ockséa rutin for
samordning av information till allmé&nheten vid en extraordindr handelse som en

indikator.

Kvalitetssakring

Kvalitetssédkring har skett genom Deloittes interna kvalitetssdkringssystem. Rapporten

har aven kvalitetssdkrats av de intervjuade personerna.



2. Granskningsresultat

Utifran genomforda intervjuer och granskat material har en 6vergripande beskrivning av Vetlanda kommuns IT-relaterade krisberedskap och krishantering gjorts nedan. De

iakttagelser som framkommit till f6ljd av intervjuer och dokumentstudier redogors under den rubrik som ansetts mest lamplig.

2.1 Har kommunen identifierat och prioriterat de mest kritiska
funktionerna och IT-systemen som ar nédvandiga for att uppratthalla
grundliggande tjdnster och verksamhet vid IT-stérningar?

Av Myndigheten for samhallsskydd och beredskaps (MSB) foreskrifter (2015:5) om
kommuners risk- och sarbarhetsanalyser definieras kritiska beroenden som sadant
som ar avgorande for att samhallsviktiga verksamheter ska kunna fungera. Mer
ingadende gar att lasa om MSB:s rekommendationer i revisionskriterierna i inledningen

av rapporten.

Av det hoglandsgemensamma krisberedskapsdokumentet gar att utlasa att prioriterade
risker har identifierats utifran vilka risker som orsakar flest skador pa personer, flest
dodsfall eller storst kostnader for samhallet vid intréaffande. Av de risker som efter risk-
och sarbarhetsanalysen har identifierats som hogprioriterade ar inga relaterade till IT,
digitalisering eller cyber. I samma krisberedskapsdokument namns dock bortfall av
elférsorjning som nagot som har identifierats som en 6vergripande sarbarhet inom
Hoglandsforbundet. Vidare namns att arbetet med kommunernas krisberedskap inom
mandatperioden (2020-2023) fokuserades pa kontinuitetshantering for kommunens

samhallsviktiga verksamheter, daribland elférsoérjning.

Av den Hoglandsgemensamma IT-policyn framgar att férbundet har som mal att
sdkerstalla robust och sdker drift, vilket innebar hog tillganglighet till
kommunikationsnét och digitala resurser. Vidare framgar att det ar sarskilt viktigt att
forhindra att storningar orsakar allvarliga konsekvenser for kommunen eller dess

invanare. IT-sdkerhetsarbetet verkar for att siakerstilla skyddet. Atgarder for att uppna

malen véljs i forhallande till kostnader, sdkerhetsnivaer, risker, konsekvenser vid

storningar och deras inverkan pa den dagliga verksamheten.

Av Vetlanda kommuns ”Plan for hantering av allvarliga och extraordindra handelser”
framgar svikt i informations- och kommunikationssystem som ett exempel pa

handelser som ar eller kan utvecklas till extraordinar.

Av kommunens informationssakerhetspolicy framgar att en god informationssékerhet
sjalv framjar verksamhetens funktionalitet. Verksamheterna ansvarar sjalva for sin
informationssédkerhet da de har bast kunskap om hur kanslig och kritisk deras

information ar, och darmed kunskap om informationens skyddsvarde.

Av intervju med kommundirektor framgar att det inom krisledningsstaben har
genomforts ett arbete for att identifiera de IT-system och funktioner som ar mest
kritiska. Enligt det arbetet ar det vard- och omsorgsférvaltningens trygghetslarm och

medicinlistor som anses mest kritiska.

Av intervjuerna framgar att d&ven respektive forvaltning har identifierat sina mest
kritiska funktioner, och att de atgarderna som vidtas direkt vid intraffad handelse ar
prioriterade till de funktionerna. Daremot framgar att atgarderna inte nodvandigtvis ar
dokumenterade, som i tekniska kontorets fall. Detta ar enligt kommunstyrelsens
ordférande nagot som inom néartid kommer att dokumenteras for att sdkerstilla att alla
har tillgang till det vid intraffad handelse.

Av de intervjuade fyra férvaltningarna framgar att respektive forvaltning identifierat
vilka funktioner och IT-system som ar mest kritiska for att uppratthalla den dagliga
verksamheten. Daremot varierar det upplevda beroendet av IT-relaterade tjanster

mellan férvaltningarna, samt vikten av att systemen fungerar.



Storst vikt lagger vard- och omsorg vid att funktioner och IT-system fungerar, vars
verksamhetssystem och trygghetslarm sdkerstaller kommuninvéanares héalsa.

Prioriteringen av att funktionerna ska fungera sker framst genom manuella processer.

Aven socialférvaltningen lagger stor vikt vid att systemen behéver fungera for att kunna
leverera en rattssaker och kvalitativ verksamhet, men att telefonkontakt till
mottagningsenheten ar det viktigaste tekniska hjalpmedlet. Prioriteringen av att
funktionerna ska fungera sker framst genom manuella processer, samt genom att vid
intraffad handelse lyfta ut framfér allt mottagningsenheten till en av kommunens

etablerade trygghetspunkter.

Barn- och utbildningsférvaltningen upplever inte att deras verksamhetssystem ar
kritiska for liv och héalsa, men arbetar aktivt med kontinuitetsplan och
forbattringsarbeten pa omradet. Prioriteringen av att funktionerna ska fungera sker i
nulaget framst genom manuella processer, men ett arbete for att sékerstélla att

systemen fungerar aven vid IT-storning har initierats.

Tekniska kontoret identifierar inbrotts-, brand- och kyl- och fryslarm som de mest
kritiska systemen inom férvaltningen, men att beroendet av IT inte ar kritiskt.
Larmfunktionerna larmar genom internetuppkoppling till SOS, men de &r ocksa
uppbyggda med redundans, sa att de vid bortfall av internet larmar genom GSM (Global
System for Mobile Communications). Prioritering av att funktionerna ska fungera sker
framst genom backup och redundans fran tredjehandsleverantor, tillsammans med

mojlighet for manuella processer.

Av intervju framgar vidare att det fran politikernas hall inte finns nagot system eller
nagon funktion som maste fungera for att uppratthalla grundlaggande verksamhet,
utdver mailfunktionen. I stallet riktas fokus mot de IT-system och funktioner inom
framfor allt vard- och omsorgsforvaltningen, dar invanarnas liv och hélsa star pa spel.
Vidare framgar av intervju ett hundraprocentigt beroende av Hoglandets IT i allt som ar

IT-relaterat inom kommunen - fran internetuppkoppling till brandvaggar.

Administrations- och l6nesystem namns i flera intervjuer som viktigt, men mindre

viktiga i forhallande till férvaltningarnas centrala verksamhetssystem. Atminstone

barn- och utbildningsforvaltningen ndmner sig kunna hantera lonesystemets

funktioner manuellt.

Bedomning och kommentarer

Var samlade revisionella bedomning ar att kommunen genom forvaltningarna och
krisledningsstab har identifierat och prioriterat de mest kritiska funktionerna och IT-
systemen som ar nodvéandiga for att uppratthalla grundlaggande tjanster och
verksamheter vid IT-stérningar. Daremot ar atgarderna for att sakra funktionerna och

IT-systemen inte nodvandigtvis dokumenterade.

Var bedémning baseras pd nedanstdende iakttagelser, kommentarer och slutsatser:

Saval de fyra intervjuade forvaltningarna som kommundirektor och kommunstyrelsens
ordférande har en tydlig bild 6ver vilka system och funktioner som ar mest kritiska
inom kommunens organisation och inom vardera forvaltningen. Identifieringen av de
kritiska systemen pa kommunoévergripande niva har skett inom krisledningsstaben,
och pé forvaltningsniva av respektive forvaltning. Det finns inte en plan for hur de
kritiska systemen eller funktionerna i sig ska uppratthallas vid IT-stérningar, men
planer for hur verksamheten dnda kan bedrivas genom manuella processer under en
begransad tid finns dokumenterat for alla intervjuade forvaltningar forutom tekniska

kontoret.

Det namns under intervjuer ett hundraprocentigt beroende av Hoglandets IT i alla IT-
relaterade fragor inom kommunen, bade for att etablera funktioner och system, men

aven for att uppratthéalla de vid intraffade storningar.

2.2 Har kommunen genomfort en riskbedomning for att identifiera och
utvardera de mest sannolika hoten mot IT-systemen (till exempel
cyberattacker, stromavbrott, hardvarufel) och deras potentiella
konsekvenser?

Av bade det Hoglandsgemensamma krisberedskapsdokumentet och den
Hoglandsgemensamma IT-sakerhetspolicyn framgar att risk- och sarbarhetsanalyser
regelbundet ska genomféras. Av krisberedskapsdokumentet framgar att risk- och
sarbarhetsanalysen kontinuerligt uppdateras under hela mandatperioden och att den

for mandatperioden 2020-2023 fokuserade pa bland annat elférsorjning.



Av policyn framgar att avbrott i tillgangen till information kan vara kritiskt och att
felaktig information kan ge allvarliga konsekvenser. Vidare framgar av policyn att
viktiga forméagor i arbetet med informationsséakerhet ar att kunna identifiera hot,
sarbarheter och risker rorande kommunens informationstillgangar. Dartill 4r en viktig
formaga att kunna utforma- och infora sdkerhetsatgarder som reducerar dessa risker
till en acceptabel niva. Som namnts under tidigare delfraga ar kontinuitetsplanering
medlet for informationssédkerhetsarbetet inom kommunen, med malet att uppratthalla
kritiska verksamheter pa faststalld niva. Detta ska 6vas regelbundet genom olika
simulerade informationssékerhetsincidenter. Enligt den hoglandsgemensamma IT-
sédkerhetspolicyn inriktas IT-sdkerhetsarbetet pa hot och skydd forenade med

anvandningen av digital teknik.

Som namnts under tidigare underliggande fragestallning framgéar ocksa av policyn att
verksamheterna har ansvar for sin informationsséakerhet, och bast kunskap om hur
kanslig den &r. Kommunen arbetar med verksamhetsdriven informationssakerhet,
vilket innebér att verksamheterna, utifran informationens skyddsvarde, staller krav pa
de aktorer som hanterar informationen. Skyddet av information ska vara anpassat till
informationens skyddsvarde, risk och lagkrav. Information ska klassas, som anger
olika nivaer av skyddskrav, baserat pa interna och externa krav pa informationens

konfidentialitet, riktighet, tillganglighet och sparbarhet.

Av informationssakerhetspolicyn framgar att arbetet med informationssakerhet ska
utga fran kontinuitetsplanering och ha beredskap fér avbrott och stérningar, dar de

kritiska verksamheterna ska kunna uppratthéallas pa faststalld niva.

Av intervju framgar att ett av de storre identifierade hoten 6vergripande for kommunen
ar att spamfilter for mejl skulle sluta fungera, da uppemot 10 000-tals mail dagligen
blockeras av kommunens spamfilter. Om illvilliga mail tar sig genom kommunens filter
blir kommunen beroende av att den tjansteperson eller politiker som mottager mailet
har tagit lardom av de utbildningar som givits pa omradet, vilket introducerar den

manskliga faktorn till riskbilden.

Vidare framgar av intervju att riskbedomningar av sannolika hot mot IT har genomforts

pa forvaltningsniva, men att det inte finns nagot sammanstallt kommunévergripande

dokument 6ver hotbilden, och heller inget styrdokument kopplat till det. Av intervjuer
framgar att ingen 6vergripande riskbedémning av de risker kommunen utsétts for har

genomforts.

Vard- och omsorgsfoérvaltningen lyfter att det finns forbattringspotential att fran
forvaltningsledning inkludera medarbetare i de riskbedémningar som sker pa
forvaltningsniva. Riskbedomningarna fran férvaltningarna handlar till stérsta del om
sannolikheten for IT-stérningar, samt vilka system som kan tankas att paverkas.
Riskbeddmningarna har mynnat ut i de kontinuitetsplaneringar de flesta av
forvaltningarna upprattat och handlar alltsa inte i forsta hand om vilka risker

forvaltningarna stalls infor och vilka konsekvenser en intraffad handelse kan medféra.

Av intervju med Hoglandets IT framgar att kommunerna sjilva behover initiera en
riskbedémning, som i sig kan leda till att atgarder vidtas inom IT. Om det sker nagon
forandring relaterad till IT genomfoér Hoglandets IT riskbedémningar relaterat till
forandringen, for att exempelvis rada bot pa sarbarheter i en ny plattform eller nytt
system. De fyra intervjuade forvaltningarna menar att de inte &r mer utsatta for IT-
relaterade eller generella hot i storre utstrackning &n andra, motsvarande forvaltningar
i andra kommuner. Daremot namns tidigare forekomster av hackerattacker samt
internationell hotbild mot specifika forvaltningar, som mycket val kan leda till IT-

relaterade attacker.

Bedomning och kommentarer
Var samlade revisionella bedomning ar att kommunen genom foérvaltningarna till viss
del har genomfort riskbedomningar for att identifiera och utvardera de mest sannolika

hoten mot IT-system och deras potentiella konsekvenser.

Var bedémning baseras pd nedanstdende iakttagelser, kommentarer och slutsatser:
Av intervjuer framgar tydligt att de riskbedémningar som har genomforts har skett pa
forvaltningsniva och inte 6vergripande for kommunen. Inga 6vergripande dokument
over hotbilden mot kommunen har tagits fram, och heller inga styrdokument pa
omradet. Riskbedomningarna som genomforts pa férvaltningsniva handlar mest om
vilka system som paverkas vid konstaterad handelse och vilka konsekvenser det

medfor, snarare dn att handla om vilka risker forvaltningarna potentiellt utsatts for.



2.3 Har kommunen vidtagit atgarder for att minska/ reducera sarbarheten
for IT-relaterade storningar, sasom backupsystem, redundans,
brandvaggar?

Av den Hoglandsgemensamma grundlaggande riktlinjen for informationsséakerhet
framgar att ett systematiskt och riskbaserat informationssakerhetsarbete ar viktigt och
minskar konsekvenserna av incidenter. Ett fungerande informationssakerhetsarbete

syftar till att forebygga och hantera allvarliga storningar och kriser.

Vidare framgar av den Hoglandsgemensamma IT-policyn att forbundet har som mal att
sakerstalla en robust och saker drift, vilket innebéar en hog tillganglighet till
kommunikationsnét och digitala resurser sa att de kan nyttjas till dess avsedda
funktion. IT-sdkerhetsarbetet ska verka for att sakerstalla skyddet mot bland annat
intrang och otillaten anvandning, och atgarderna for att uppna malen valjs i forhallande
till kostnader, sakerhetsnivaer, risker, konsekvenser och inverkan pa den dagliga

verksamheten.

Av intervjuer med forvaltningarna framgar generellt en hog niva av back up-system och
redundans. Tekniska kontoret har redundans for de olika typerna av larm som finns i
kommunens lokaler, samt back-up genom externa system for den data som hanteras i
de byggprojekt forvaltningen ar delaktig i. Dartill uppges att forvaltningen vid intrang i
kommunens system d&nda kan komma at mycket av det féorvaltningen ar beroende av

genom egna telefoner och datorer.

Det framgar av intervjuer att barn- och utbildningsférvaltningen har god back up for
forvaltningens mest kritiska system sasom elevregister, personalscheman och
I6nehantering, och att betyg och elevdata kan aterstéallas efter IT-avbrott.

Backupsystem ér integrerade i det ordinarie verksamhetssystemet.

Av intervjuer framgar det att vard- och omsorgsforvaltningen inte arbetar utbrett med
back up-system och redundans av kritiska system, utan att de i stallet sakerstaller

verksamhetens kontinuitet genom bland annat manuella processer.

Socialforvaltningen arbetar likt vard- och omsorgsforvaltningen inte heller utbrett med
backup-system eller redundans av kritiska system, utan sdkerstaller kontinuitet framst

genom en 6vergang till manuella processer vid handelse av IT-relaterade stérningar.

Av intervju med Hoglandets IT framgar att verksamheterna i manga fall inte sjalva vet
hur langa backups de har i sina system. Hoglandets IT arbetar utefter en generell back
up-langd som appliceras i de fall en verksamhet inte uttryckligen begart forlangd back
up, vilket Hoglandets IT i de fallen sékerstéller. Gallande redundans av system ar det
framst redundans av inloggningsmojligheter som namns, da systemen i sig i manga fall
driftas av tredjepartsleverantorer, dar vard- och omsorgsforvaltningens och
socialforvaltningens verksamhetssystem namns som exempel. Om Vetlanda kommun
skulle traffas av IT-storningar kan Hoglandets IT sakerstéalla atgang till det
tredjepartslevererade systemen genom redundans av de inloggningsmoéjligheter
Hoglandets IT tillhandahaller. Hoglandets IT arbetar dartill med flera av
tredjepartsleverantorerna for att sakerstéalla kontinuitet och redundans av deras
leverans till verksamheterna. Redundanta brandvéaggar, routrar och uppkopplingar ar

nagot som Hoglandets IT sakerstallt sedan lange.

Av kommunstyrelsens ordférande och kommundirektor framgar att redundans och
kontinuitet av verksamheterna ar nadgot som forvaltningen sjilva arbetar fram
tillsammans med Hoglandets IT. P4 en kommunévergripande niva finns en kriswebb pa
andra servrar an kommunens egna, som fungerar om kommunens 6vriga webbsidor
ligger nere till foljd av intrang. Fran politikernas hall framgar det inte finnas nagot reellt
behov av ytterligare backup och redundans utéver det som finns inbyggt i Outlook och

Microsofts system.

Bedomning och kommentarer

Var samlade revisionella bedémning ar att kommunen genom forvaltningarna till viss
del har vidtagit atgarder for att minska/reducera sarbarheten for IT-relaterade

storningar, sdsom backupsystem, redundans och brandvaggar.

Var bedémning baseras pd nedanstaende iakttagelser, kommentarer och slutsatser:
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Forvaltningarna har en varierande niva av backupsystem och redundans av kritiska IT-
system. Tekniska kontoret uppges ha savil redundans som backupsystem sédkrade,
framst genom externa leverantorer och vid behov méjligheten att anvianda privata

enheter for atkomst av system.

Barn- och utbildningsférvaltningen arbetar framst med backupsystem integrerat i
existerande system. Vard- och omsorgsforvaltningen samt socialférvaltningen arbetar
inte utbrett med backupsystem och redundans av system, utan sakerstaller kontinuitet

genom manuella processer.

Hoglandets IT kan hjélpa férvaltningarna med den backupléngd, de backupsystem och
den redundansen av system forvaltningen behéver, men det behover ske pa initiativ av

forvaltningen sjalv. Redundanta brandvaggar finns for alla kommunens forvaltningar.

2.4 Har kommunen etablerat alternativa arbetssatt, procedurer och
manuella processer for att sikerstilla kontinuitet i verksamheten vid
bortfall av IT-system?

Av den Hoglandsgemensamma IT-sdkerhetspolicyn framgar att arbetet med IT-
sidkerhet bland annat innebar att samtliga system inom Hoglandsforbundet och dess
medlemskommuner ar identifierade och fértecknade och att systeméagare och
systemansvarig ar utsedda. Vidare framgéar av policyn, som avhandlats under tidigare
delfraga, att malsattningen med IT-sdkerhetsarbetet inom forbundet ar att séakerstalla
en robust och sdker drift, vilket uppnas genom hog tillganglighet till

kommunikationsnat och digitala resurser.

Av Vetlanda kommuns informationssakerhetspolicy framgéar att arbetet med
informationsséakerhet bland annat ska ha beredskap for avbrott och storningar, och att
kommunens kritiska verksamheter ska kunna uppratthallas pa faststalld niva vid olika

typer av incidenter.

Av de fyra intervjuade férvaltningarna framgar att samtliga har alternativa manuella
processer som kan vidtas i handelse av bortfall av IT-tjanster. Barn- och
utbildningsforvaltningen uppger ha personalscheman och skolans planering for hela

terminen utskriven pa papper. Aven lénesystemet kan hanteras manuellt, och elevdata

hanteras i nulaget uteslutande manuellt i fysiska mappar. Barn- och
utbildningsforvaltningen berdknar kunna bedriva sin verksamhet utan IT-st6d i upp till

fyra veckor.

Vard- och omsorgsfoérvaltningen skriver ut bland annat journaler, medicinering,
personalplanering och besoksrutiner. Varje funktion inom férvaltningen har en egen
beredskapsplan som passar deras dagliga verksamhet och behov. Det lyfts att
verksamhetssystemet ar svart att klara sig utan aven om utskrivna papperskopior
finns. Vard- och omsorgsforvaltningen uppskattar att man klarar sig mindre dn en

vecka utan tillgang till sina system innan patientsdkerheten dventyras.

Tekniska kontoret har inga dokumenterade kontinuitetsplaner att arbeta efter vid
intraffade handelser, men har efterfragat vilka scenarier de ska planera for. Tekniska
kontoret har ej 6vervagt att ha utskrivna backups, och upplever inte att de har nagot
system som maste fungera utan fordréjning. Det uppges att den information som
riskeras att forsvinna vid bortfall av IT-system ar all information tekniska kontoret

hanterar, inklusive vissa avtal som endast finns lagrade digitalt.

Gallande kontinuitet i verksamhetens dagliga arbete framgar att forvaltningen har
mojlighet att styra och skota sina arbetsomraden manuellt, och att goda mojligheter for
manuella processer finns da storre delen av forvaltningen bestar av personal som ar
ute pa plats och arbetar, utan vidare beroende av IT. Arbetssattet galler for samtliga av
tekniska kontorets funktioner - alla arbetsomraden kan sakerstalla kontinuitet genom
manuellt, praktiskt arbete, vilket forvaltningen ser som en styrka i sig. Tekniska
kontoret uppskattar att man vid kortare bortfall av IT-systemen klarar sig i alla

avseenden, men att det vid langre avbrott borjar uppsta problem.

Socialforvaltningen har en dokumenterad och utskriven kontinuitetsplan for alla de
system forvaltningen anvander. Varje enhet inom forvaltningen har en egen, anpassad
kontinuitetsplan, som ska trada i kraft fyra timmar efter intréaffad handelse. Enheterna
har mojlighet att ga 6ver till manuella processer och pa sa satt halla verksamheten
fungerande, om dn med langre vantetider och samre kvalitet. Socialférvaltningen har
svart att uppskatta hur lange de klarar sig utan IT-system, men att det blir svarare att

uppratthéalla verksamheten ju langre avbrottet ar.
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Av intervjuer med forvaltningarna framgar att de inte fatt hjalp av
kommunledningsforvaltningen med att uppratta sina eventuella kontinuitetsplaner.
Kontinuitetsplanerna har i huvudsak uppréattats av forvaltningarna sjalva, och i vissa

fall med hjalp fran Hoglandets IT.

Beddmning och kommentarer
Var samlade revisionella bedomning ar att kommunen genom férvaltningarna till stor
del har etablerat alternativa arbetssatt, procedurer och manuella processer for att

sakerstalla kontinuiteten i verksamheten vid bortfall av IT-system.

Var bedémning baseras pd nedanstdende iakttagelser, kommentarer och slutsatser:

Samtliga av de fyra férvaltningar som intervjuats inom ramen fér denna granskning
uppger sig ha alternativa manuella processer som kan sdkra verksamhetens kontinuitet
i handelse av bortfall av IT-system. Kontinuitetsplaneringen ser olika ut for olika
forvaltningar, dar tekniska kontoret ej arbetar med utskrivna backups eller
dokumenterade kontinuitetsplaner, men dnda skattar sig sjalva férberedda infor

eventuella IT-relaterade stérningar.

Fragor uppstar kring kontinuitetsarbetet framst hos tekniska kontoret. Majoriteten av
beredskapen ar inte dokumenterad, forvaltningen forlitar sig i stallet mycket pa den
egna personalens initiativformaga, muntliga 6verenskommelser, Hoglandets IT,
tredjepartsleverantorer och antaganden kring basta forfarande. Stort fortroende till
personalen ar i sig inte negativt, men var bedémning ar att férvaltningen i stort
underskattar sitt beroende av IT-system och funktioner, och att eventuella bortfall inte
ges den vikt det borde. Det finns en risk att forvaltningen inte ser ansvaret for att sjalva

sdkerstélla att verksamheten kan bedrivas kontinuerligt vid bortfall av IT.

Av de forvaltningar som intervjuats framgar en uppskattad beredskap utan IT-system
pa mellan 1-4 veckor, vilket kan komma att bade forkortas och forlangas beroende pa
vilka IT-system som traffas. Den forvaltning som uppskattar kortast kontinuitet vid

bortfall av IT-system &r vard- och omsorgsforvaltningen, beroende pa verksamhetens

kansliga natur.

Slutligen bedoémer vi att kommunledningsférvaltningen bor involveras mer i
etableringen av de alternativa arbetssétten, kontinuitetsplanerna eller manuella
processerna som finns i de flesta verksamheterna. Detta for att sakerstalla likvardig
kontinuitet genom hela kommunorganisationen Arbetet med att sdkra kontinuitet i

verksamheterna har utfoérts av férvaltningarna sjalva, med viss hjalp av Hoglandets IT.

2.5 Har kommunen en kommunikationsplan for att informera
medborgare, personal och andra intressenter vid IT-relaterade
storningar?

I det Hoglandsgemensamma dokumentet Handlingsprogram skydd och sdkerhet 2020-
2023 framgar att Nassjo och Vetlanda kommuner arbetar for att atgarder som vidtas av
olika aktorer inom kommens geografiska omrade samordnas. Kommunen ska ocksa
arbeta for att information till allménheten fran berérda organisationer samordnas.
Kommunens invanare hanvisas i dokumentet i hdndelse av kris till kommunens
informationskanaler for 16pande information. Vidare framgér av dokumentet att kriser
hanteras enligt rutin for kriskommunikation. Kommunen har darutéver en kriswebb pa
externa servrar som invanarna kan vanda sig till vid handelse av intrang pa

kommunens servrar, som namnts under tidigare delfraga.

Av Vetlanda kommuns Plan for hantering av allvarliga och extraordinara handelser
framgar riktlinjer for kriskommunikation. Kommunikationsfunktionen, som leds av
kommunikationschefen eller dennes erséattare, ingar i staben som vid extraordinar
héandelse fungerar som stod till hdndelsegruppen. Stabens uppdrag ar bland annat att
initiera och samordna intern och extern kriskommunikation. Arbetet genomfors enligt

sarskild faststalld kommunikationsplan.

Vetlanda kommun har en speciellt antagen rutin for kommunikation vid allvarliga och
extraordinira handelser. Av den framgar tydligt under vilka omstandigheter rutinen
ska anvandas, hur kommunens krisorganisation ser ut och vem som ar
informationsavsandare. Vid en extraordinar handelse ar krisledningsnamnden ytterst
ansvarig for kommunens information, medan det for en allvarlig handelse ar
kommunchefen som &r ytterst ansvarig. Informationsavsandare ar

kommunikationsenheten i krisledningsnamndens namn, och informationen ska
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samordnas mellan kommun och samverkande myndigheter sa langt det ar mojligt. Av
rutinen framgér hur saval intern- som extern kommunikation ska ske. Av rutinen
framgar inte sarskilt hur kommunen ska kommunicera i handelse av IT-relaterade

storningar eller kriser.

Aven Héglandsforbundet har en kriskommunikationsplan, dar IT-relaterade hiandelser
tydligare avhandlas. Av kriskommunikationsplanen framgar att omfattande IT-avbrott
klassas som extraordinar handelse, och att kommunikationsbehovet da kan styras
utifran forbundets krisledningsstab. Vid en extraordinar handelse framgar av
kriskommunikationsplanen att krisledningsstabens kommunikationsfunktion ska vara
den enda informationsavsandaren, och informationen ska sandas i krisledningsstabens
namn. Av krisinformationsplanen framgar ocksa hur krisinformation gar till vid stora
IT-storningar. For stora IT-storningar framgar hur kommunerna larmas, hur
kommunikation fran Hoglandsférbundet nar kommunerna, och hur
ansvarsfordelningen mellan forbund och kommun ser ut. Av
kriskommunikationsplanen framgar aven hur kommunikationen administreras internt
inom féorbundet och kommunerna, och externt till bland annat allmédnheten och media.
Av rutinen framgar det tydligt vilka ansvarsomraden och vilka malgrupper som ska

kontaktas genom vilka kommunikationsmedel.

Av de fyra forvaltningar som intervjuats har alla férutom tekniska kontoret en
dokumenterad kommunikationsplan for intraffade handelser. Planerna som finns
tacker i forsta hand intern kommunikation inom férvaltningarna, och sékerstaller att i

forsta hand chefer nas av information fér vidarekommunikation internt.

Beddmning och kommentarer
Var samlade revisionella bedémning ar att kommunen har en kommunikationsplan fér
att informera medborgare, personal och andra intressenter vid IT-relaterade

storningar.

Var bedémning baseras pd nedanstdaende iakttagelser, kommentarer och slutsatser:

Kommunens kommunikation vid extraordinara handelser avhandlas pa ett eller annat
satt i minst fyra olika styrdokument: Handlingsprogram skydd och sdkerhet 2020-2023,

Plan for hantering av allvarliga och extraordinira handelser, Rutiner for

kommunikation vid allvarliga och extraordinira handelser, samt i Hoglandsforbundets

Kriskommunikationsplan.

IT-relaterade storningar berors endast konkret i Hoglandsforbundets
Kriskommunikationsplan. Daremot framgéar av planen att omfattande IT-avbrott rdknas
som extraordinar handelse, vilket gor att kommunens egna kommunikationsplaner for
extraordindra handelser omfattar IT-relaterade storningar, dven da de inte uttryckligen
namns. Av planerna framgar tydligt hur medborgare, personal och andra intressenter
ska informeras vid intraffade handelser, &ven da inte alla planerna uttryckligen namner
IT-relaterade stérningar. Viss forvirring uppstar till foljd av den mangd styrdokument

som pa ett eller annat satt ror kommunikation.

2.6 Har kommunen regelbundet testat och uppdaterat sin
krisberedskapsplan for att sdkerstalla att den ar aktuell och effektiv?

Vetlanda kommuns krisberedskapsplan samordnas tillsammans med
Hoéglandsforbundets Raddningstjanstférbund och Nassjo kommun i Handlingsprogram
skydd och sdkerhet 2020-2023. Vetlanda kommun har utéver det
hoglandsgemensamma Handlingsprogram skydd och sakerhet 2020-2023 en egen Plan
for hantering av allvarliga och extraordinédra handelser i Vetlanda kommun.
Dokumentet ska revideras minst en gang per mandatperiod, vilket inte skett sedan
2016.

Av det hoglandsgemensamma handlingsprogrammet for skydd och sakerhet framgar att
forbundet har som mal att kommunerna ska arbeta for en battre krisorganisation
genom att 6va enskilda krisfunktioner samt samova hela krisorganisationen. Enligt
programmet ska savél 6vningarna inom enskilda krisfunktioner som de 6vergripande
samoOvningarna utvarderas. Vidare framgéar av handlingsprogrammet att risk- och
sarbarhetsanalysen ar en kontinuerlig process som standigt uppdateras under hela

mandatperioden, men inte att krisberedskapsplanen i sig uppdateras.

Som namnts under tidigare delfraga framgar av Vetlanda kommuns
informationsséakerhetspolicy att arbetet med informationssakerhet utgar fran

aterkommande risk- och sarbarhetsanalyser som kontinuerligt uppdateras. De kritiska
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verksamheternas uppratthallande pa faststalld niva 6évas pa regelbundet genom

simulerade informationssékerhetsincidenter.

I det hoglandsgemensamma krisberedskapsdokumentet ndmns att risk- och
sarbarhetsanalysen kontinuerligt uppdateras under hela mandatperioden, men inte att

krisberedskapsplanen uppdateras.

Av intervjuer framgar att det genomfordes en storre IT-relaterad 6vning nyligen, dar
kommunen bland annat stresstestades genom simulerat bortfall av internet. Dartill har
alla politiker och tjansteman genomgatt en utbildning for att f& kunskap om hur vardera
personen kan motverka intrang i datanatet. Vidare framgar att ytterligare en storre

ovning i Hoglandsforbundets regi planeras pa IT-omradet.

Ingen av de intervjuade forvaltningarna upplever att nagra évningar genomforts dar
forvaltningens IT-relaterade krisberedskap har testats. Daremot framgar av flertalet
intervjuer att det har genomforts en 6vergripande scenarioévning for kommunen
inriktad mot cybersakerhet tillsammans med Hoéglandsférbundet och lansstyrelsen.
Det rader tvivel kring i vilken utstriackning resultatet av 6vningen utvarderades och
anvandes for att starka forvaltningarnas beredskap. Feedbacken som delades efter

ovningen var i stallet 6vergripande for hela samlingen.

Dartill framgar av Hoglandets IT att 6vningar har genomférts inom forbundets olika
natverk, dar varje medlemskommun har representanter fran exempelvis vard- och
omsorg i ett natverk, och representanter fran medlemmarnas tekniska forvaltning i ett
annat. Det rader delade meningar bland férvaltningarna om just de har varit delaktiga i

nagra 6vningar kopplat till IT-sdkerhet i Héglandsforbundets olika natverk.

Vard- och omsorgsférvaltningen uppger att de bett beredskapssamordnare att ordna en
6vning for att trana pa och testa de dokumenterade rutinerna forvaltningen har.
Ovningen ridknar man med kommer hallas under hosten. Ytterligare en 6vning planeras
av Hoglandets IT, dar det planeras att i skarpt ldge bryta nagot av IT-systemen. Av
kommundirektor framgar att det finns malsattningar for hur ofta och i vilken omfattning

o6vningar ska genomforas, men att de malen har varit svara att nd av bemanningsskal.

Utbildningsinsatser pa IT- och cybersiakerhetsomradet uppges av samtliga intervjuer
ha genomforts tidigare under aret av alla medarbetare i kommunen. Av Héglandets IT
framgar vidare att forbundet nyligen lanserat en utbildningsplattform f6r att kunna

erbjuda alla medlemskommuner relevanta och likvardiga utbildningsmojligheter.

Av intervju med Hoglandets IT framgar att krisberedskapsplanen ar inaktuell och att en
oversyn av krisberedskapsplanen planeras. Anledningen till att en ny, uppdaterad och
aktuell krisberedskapsplan dnnu inte antagits uppges vara till f6ljd av att
Hoglandsforbundet vaxt sa pass mycket sedan den senaste utfardade planen, samt till
foljd av ett identifierat behov av att inkludera cybersdkerhet i en mycket hogre

utstrackning an tidigare.

Gemensamt for flera av de forvaltningarna som intervjuats ar en efterfragan om fler
ovningar vad galler kontinuitetsplanering generellt, men aven IT-specifikt. Ingen av de

intervjuade forvaltningarna har 6vat pa sin krisberedskapsplan eller kontinuitetsplan.

Bedomning och kommentarer
Var samlade revisionella bedomning ar att kommunen till viss del har testat sin
krisberedskapsplan, men inte att krisberedskapsplanen uppdaterats for att sakerstalla

att den ar aktuell och effektiv.

Var bedémning baseras pd nedanstdende iakttagelser, kommentarer och slutsatser:

Det hoglandsgemensamma dokumentet Handlingsprogram skydd och sdkerhet 2020-
2023, som fungerar som kommunens styrdokument i krisberedskap, ar som framgar av

handlingsprogrammets titel utdaterat.

Det pagar ett arbete for att ta fram ett nytt hoglandsgemensamt
krisberedskapsdokument, som ar forsenat bland annat till f6ljd av att IT- och

cybersakerhet ska inkluderas i en hégre utstrackning an tidigare.

Det framgar av intervjuer att det har genomforts minst en scenario6vning inriktat mot
cybersakerhet under mandatperioden, men att utvardering och utveckling av

respektive forvaltnings krisberedskap efter 6vningen hade kunnat férbéattras.
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Ingen av de intervjuade forvaltningarna upplever att 6vning genomforts dar forvaltningens
IT-relaterade krisberedskap och kontinuitet har testats, vilket av flera forvaltningar

efterfragas.

Det finns tva olika dokument som kan antas fungera som krisberedskapsdokument for
kommunen - ett p4 kommunniva och ett pa héglandsgemensam niva. Att det finns tva kan
leda till forvirring, inte minst da bada &r utdaterade. Inget av krisberedskapsdokumenten

har under perioden uppdaterats.
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