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1. Inledning

Vetlanda kommun, liksom samtliga Sveriges kommuner, ska géra forebyggande atgarder
for att skydda mot brott som kan hota Sveriges sdkerhet och forebygga terroristbrott.
Sakerhetsskyddet finns reglerat i sakerhetsskyddslagen (2018:585) och
sakerhetsskyddsforordningen (2021:955).

Med sakerhetsskydd avses skydd av sdkerhetskanslig verksamhet mot spioneri,
sabotage, terroristbrott och andra brott som kan hota verksamheten, samt skydd i andra
fall av sakerhetsskyddsklassificerade uppgifter.

Sakerhetsskydd behovs for att skydda sdakerhetskansliga verksamheter och dess
information, s.k. sékerhetsskyddsklassificerade uppgifter, mot olika typer av angrepp
med varierande avsikt och formaga. Vetlanda kommun ar en verksamhet som till vissa
delar bedriver en sakerhetskanslig verksamhet.

Kommunstyrelsen har det yttersta ansvaret for sakerhetsskyddet i Vetlanda kommun. En
sdkerhetsskyddschef ska vara utsedd (2 kap. 7 § sdkerhetsskyddslagen).

Sakerhetsskydd ska vara heltdckande, vilket kan innebéara 6kade kostnader, minskad
effektivitet och 6kad administration. Det &ar darfor viktigt att hitta en val avvagd niva for
arbete i kommunen. Sdkerhetsskyddsanalysen ger verksamheten mojlighet att hitta den
nivan.

Dessa riktlinjer for sakerhetsskydd i Vetlanda kommun har upprattats i enlighet med
bestammelserna i sdkerhetsskyddslagen och i sakerhetsskyddsférordningen.

2. Sakerhetsskyddsanalysen

2 kap. 1 § sikerhetsskyddslagen
2 kap. 1 § sdkerhetsskyddsférordningen

Kommunen ska uppratta en sakerhetsskyddsanalys som utgér grunden for
sakerhetsskyddsarbetet och vars syfte ar att:

”... identifiera vilka sdkerhetsskyddsklassificerade uppgifter och vilken sékerhetskénslig
verksamhet i 6vrigt som finns i verksamheten samt vilka hot och sarbarheter som finns
kopplade till dessa skyddsvdrden. Sikerhetsskyddsanalysen ska dven innehdlla en
bedémning av vilka sidkerhetsskyddsatgdrder som dr nédvéndiga. Analysen ska
uppdateras vid behov och atminstone vartannat Gr”.

(Sakerhetsskyddsforordning 2021:955)

Sakerhetsskyddsanalysen kan 6vergripande sammanfattas i tre fragor:
1. Vad ska skyddas?

2. Mot vad ska det skyddas?

3. Hur ska det skyddas?
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Sakerhetsskyddschefen ansvarar for att sakerhetsskyddsanalysen genomfoérs och att det
finns en aktuell dokumenterad sakerhetsskyddsanalys. Utifran sdkerhetsskyddsanalysen
implementeras sdkerhetsskyddet i form av atgarder som struktureras i en sdkerhets-
skyddsplan. Planen faststalls av sdakerhetsskyddschefen (PMFS 2022:1, 2 kap. 12 §).

Aven om verksamheten &r liten kan processen for att genomféra och uppdatera en
sakerhetsskyddsanalys vara resurskravande och omfattande.

3. Sakerhetskanslig verksamhet
1 kap. 1 § sdkerhetsskyddslagen

Sakerhetsskyddslagen galler for den som till nagon del bedriver en sakerhetskanslig
verksamhet. Med sakerhetskanslig verksamhet avses verksamhet som ar av betydelse
for Sveriges sdkerhet eller som omfattas av ett fér Sverige forpliktande internationellt
atagande om sakerhetsskydd.

Dessa verksamheter kan i sitt uppdrag behova hantera uppgifter som ar av betydelse for
Sveriges sdkerhet. Om dessa uppgifter rojs, forstors eller dndras kan det inverka pa
Sveriges sakerhet. Vissa verksamheter kan dessutom behova ett sarskilt skydd mot
terrorism. Om de angrips kan konsekvenserna for Sverige bli mycket allvarliga. De har
verksamheterna behover ett sarskilt skydd, sakerhetsskydd.

Uttrycket "Sveriges sakerhet” definieras som sadant som ar av grundlaggande betydelse
for Sverige sasom; forsvaret, det demokratiska statsskicket, rattsvasendet och
samhallsviktiga verksamheter som ar av betydelse ur ett nationellt perspektiv.

Verksamhet ska identifieras enligt foljande konsekvenskategorier:
e skada for Sveriges yttre verksamhet,
e skada for Sveriges inre sdkerhet,
e skada pa nationellt samhallsviktig verksamhet,
e skada for Sveriges ekonomi,
e skadegenererande verksamhet.

Verksamhet som identifierats tillhéra en konsekvenskategori enligt ovan ska darefter
graderas utifran nedan konsekvensnivaer:

e Niva 5: Synnerligen allvarlig skada for Sveriges sdkerhet

e Niva 4: allvarlig skada for Sveriges sdkerhet

e Niva 3: Inte obetydlig skada for Sveriges sdkerhet

e Niva 2: Ringa skada for Sveriges sdkerhet

e Niva 1: Inte méatbar eller inte relevant konsekvens med baring pa Sveriges

sakerhet.

Konsekvensnivaerna 4 och 5 bendmns som sarskilt sékerhetskansliga verksamheter och
omfattas av tva sarskilda krav:
e rapportering till ansvarig tillsynsmyndighet
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e dimensionering med hjalp av dimensionerande hotbeskrivning (DHB)

Sakerhetspolisen tar i samrad med tillsynsmyndigheterna fram dimensionerande hot-
beskrivningar (DHB) till de verksamhetsutdvare som bedriver sarskilt sékerhetskanslig
verksamhet.

4. Ansvar och tillsyn

Sakerhetspolisen och Forsvarsmakten ar évergripande tillsynsmyndigheter som ansvarar
for att bland annat utéva tillsyn och meddela foreskrifter som ror sakerhetsskydd.

Sakerhetspolisen ansvarar for att utfora registerkontroll vid sdkerhetsprovning av de
personer vars anstdllning innebar deltagande i sakerhetskanslig verksamhet. Kontrollen
innebar slagning mot bland annat belastningsregistret och misstankeregistret.
(Vagledning i sdkerhetsskydd — Introduktion till sékerhetsskydd, 2019, s. 11)

Det ar aven Sakerhetspolisen som tar emot anmalningar vid sakerhetshotande
handelser och verksamhet, bland annat sdakerhetsskyddsrelaterade IT-incidenter eller
om sakerhetsskyddsklassificerade uppgifter kan ha rojts. (Vagledning i sdkerhetsskydd —
Introduktion till sékerhetsskydd, 2019, s. 11 och 12)

Lansstyrelserna har tillsynsansvaret for kommunerna och i deras tillsynsuppdrag ingar
att ge vagledning och samrada kring sdkerhetsskyddsarbetet. Fér Vetlanda kommun ar
det Lansstyrelsen i Vastra Gotaland (Jonkoping) som har tillsynsansvaret.

Det yttersta ansvaret for sakerhetsskyddet innehas av kommunstyrelsen.
Sakerhetsskyddschefen ansvarar for att skyddet samordnas och ska sdkerstalla att
berord personal ges erforderlig utbildning. Sakerhetsskyddschefen ansvarar ocksa for att
kontroller och tillsyn av sdkerhetsskyddet utfors.

5. Sakerhetsskyddsklassificerade uppgifter

Med sakerhetsskyddsklassificerade uppgifter avses uppgifter som ror sakerhetskanslig
verksamhet och som darfér omfattas av sekretess enligt offentlighets- och sekretes-
slagen (2009:400) eller som skulle ha omfattats av den lagen om den varit tillamplig i
den aktuella verksamheten.

Sakerhetsskyddsklassificerade uppgifter ar framfér allt sddana uppgifter som ar eller
skulle ha varit sekretessbelagda enligt 15 kap. 2 § i offentlighets och sekretesslagen
(forsvarssekretess). Men dven andra sekretessbestammelser kan vara tillampliga pa
uppgifter som ror sakerhetskanslig verksamhet, exempelvis 15 kap. 1 § (utrikesse-
kretess), 18 kap. 1 § (forundersokningssekretess), 18 kap. 2 § (sekretess i underrattelse-
verksamhet) och 18 kap. 8 § (sdkerhets- och bevakningsatgarder).
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Kommunen ska hantera sdkerhetsskyddsklassificerade handlingar som innehaller
hemliga uppgifter pa ett sakert satt. Detta beskrivs i en rutin for hantering av
sakerhetsskyddsklassificerad information.

6. Sdkerhetsskyddsatgarder

Merparten av atgarderna inom sdkerhetsskydd kan sorteras in i nagot av de tre hu-
vudomradena informationssékerhet, fysisk sdkerhet och personalsikerhet vilka har
forklaras oversiktligt. Sakerhetsskyddslagen bendmner dessa tre omraden
sdkerhetsskyddsatgdrder och for respektive omrade har Sdkerhetspolisen gett ut
specifika vagledningar for stod i sakerhetsskyddsarbetet.

6.1 Informationssakerhet

2 kap. 2 § sikerhetsskyddslagen

Sakerhetsskyddsatgarden informationssakerhet syftar till att skydda information
oavsett form och forekomst, elektronisk saval som fysisk. Informationssdkerhets-
arbetet ska ske i enlighet med kommunens beslutade Informationssdkerhetspolicy.

6.2 Fysisk sakerhet

2 kap. 3 § sikerhetsskyddslagen

Fysisk sakerhet ska forebygga obehorigt tilltrade till och skadlig inverkan pa omraden,
byggnader och andra anlaggningar eller objekt dar sakerhetsskyddsklassificerade
uppgifter finns och behandlas eller dar sédkerhetskanslig verksamhet bedrivs. Fysisk
sakerhet ar dven en viktig forutsattning for att obehoriga inte ska fa insyn i
verksamheten eller ta del av hemliga uppgifter

Utformningen av den fysiska sdkerheten har sin grund sakerhetsskyddsanalysens
identifierade behov av sdkerhetsskydd i kommunen. Den grundldaggande principen
for fysisk sakerhet utgar fran att genom ett system av personal, rutiner, byggnads-
och sékerhetsteknik skapa en formaga att upptdcka, férsvara och hantera olika typer
av angrepp.

6.3 Personalsdkerhet

2 kap. 4 § sdkerhetsskyddslagen
Personalsdkerhet bestar av tva delar: sdkerhetsprovning och utbildning.

Sdkerhetsprovning

Kommunen ska sdkerhetspréva alla anstallda som pa ett eller annat satt far del av
sakerhetsskyddsklassificerade handlingar, tilltrade till sdkerhetsskyddade
anlaggningar eller pa annat satt ska delta i kommunal verksamhet som ror
Sveriges sdkerhet och pa sa vis kan fa kinnedom om information som inte far
réjas.
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En sakerhetsprovning bestar av:

e Grundutredning — samtal, referenser, intyg, betyg, m.m..
e Registerkontroll — uppgifter fran belastningsregistret, misstankeregistret
och Sakerhetspolisens register.

Begdran om registerkontroll, skickas in av sdkerhetsskyddschefen, efter inhamtat
samtycke, till Sakerhetspolisen.

Sakerhetsprovning, sdkerhetsklassning och uppgifter fran registerkontroll ar
hemliga handlingar enligt offentlighets- och sekretesslagen 15 kap. 2 § och
sakerhetsskyddslagen (forsvarssekretess) och hanteras enligt rutiner for
sakerhetsklassificerade handlingar.

Utbildning

Kommunen ska genom utbildning sakerstalla att de som deltar i sékerhetskanslig
verksamhet, samt hanterar dess information, har tillracklig kunskap om
sakerhetsskydd for att uppfylla det krav pa behérighet och kompetens som
deltagandet kraver.

6.4 Sakerhetsskyddad upphandling (SUA)
4 kap. 1 § Séikerhetsskyddslagen

Funktionen sdkerhetsskyddad upphandling med sdkerhetsskyddsavtal (SUA) &r en del
av sakerhetsskyddet. Enligt sakerhetsskyddslagstiftningen ska kommunen innan en
upphandling sker préva om denna, helt eller delvis, ska omfattas av sdkerhetsskydd.
Om sa ar fallet ska en sdkerhetsskyddad upphandling upprattas med leverantoér
och/eller underleverantor.

SUA brukar, beroende av hur uppdragets ser ut, delas in och hanteras pa tre olika
nivaer:

Niva 1 — Leverantéren kommer att hantera och férvara hemliga uppgifter i sina
egna lokaler.

Niva 2 — Leverantéren kommer att hantera hemliga uppgifter enbart i lokal, som
anvisats av

bestdllande myndighet

Niva 3 — Leverantéren kan komma att fa del av hemliga uppgifter.

(PMFS 2022:1, 7 kap. 2 §)

Det ska bland annat framga i upphandlingsprocessen om sdkerhetsprévning i form av
registerkontroll ska genomforas eftersom detta kraver ett sarskilt medgivande. Det
ska ocksa framga att sakerhetsskyddsavtal ar en forutsattning, men ingen garanti for
att fa uppdraget.



7. Sammanfattning

For Vetlanda kommuns del innebér sakerhetsskyddsarbetet att; genom
sakerhetsanalysen identifiera sdkerhetskanslig verksamhet och information inom
kommunkoncernen, och med sdkerhetsskyddsatgarder skydda dessa och forebygga mot
brott som kan hota Sveriges sakerhet.

Kommunstyrelsen har det yttersta ansvaret for sakerhetsskyddet, samtidigt som
kommunens sdkerhetsskyddschef ansvarar for att leda och samordna
sakerhetsskyddsarbetet, samt kontrollera att verksamheten bedrivs enligt lagen och de
foreskrifter som har meddelats i anslutning till lagen.
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