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HOGLANDS-
FORBUNDET

IT-SAKERHETSPOLICY
HOGLANDSGEMENSAM

Denna policy ér faststilld av Hoglandsforbundets direktion 2019-10-25, § 46.

Om IT-sékerhetspolicyn

IT-sékerhetspolicyn r ett dokument som redovisar Hoglandsférbundets och dess
medlemskommuners dvergripande mal och inriktning med IT-sdkerheten samt hur
ansvaret i dessa fragor &r fordelat.

Denna policy géller for IT-sdkerhet inom hoglandssamarbetet, och kompletterar
forbundets och kommunernas dvriga styrdokument inom sdkerhetsomréadet. Hela
kommunkoncernen omfattas av policyn, vilket medfor att det inte finns utrymme att
besluta om lokala regler som avviker fran denna. IT-sékerhetsarbetet ska vara
systematiskt och bygga pa etablerade standarder inom ISO 27000-serien.

Informationssakerhet enligt ISO 27000
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Enligt forordning om krisberedskap och bevakningsansvariga myndigheters atgérder vid
hojd beredskap (SFS 2015:1052 med éndring i SFS 2018:668) framgér att varje
myndighet, eller annan offentlig verksamhet, ansvarar for att egna system uppfyller
saddana grundldggande och sérskilda sédkerhetskrav sa att myndighetens verksamhet kan
utforas pa ett tillfredsstdllande sétt.

Lag (2018:1174) om informationssékerhet for samhéllsviktiga och digitala tjdnster och
dess tillhdrande forordning (2018:1175) stéller sarskilda krav pa leverantor av
samhaéllsviktiga och digitala tjanster. Syftet ar att uppna en tillrdckligt hog niva pa

! Datasikerhet ska skydda datorsystem genom att férebygga, upptdacka och atgarda skadlig aktivitet som t.ex. obehdriga anvandare, hackare och skadlig kod.

2 Kommunikationssikerhet ar att sakerstlla skyddet av information i ndtverk och stédjande informationsbehandlingsresurser.
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sdkerheten i nidtverk och i informationssystem for samhallsviktiga tjanster, grunden &r det
sa kallade NIS-direktivet.

Om IT-sGkerhet

IT-sdkerhet handlar om att skydda verksamhetens IT-relaterade tillgangar, som
maskinvara, programvara och den information som lagras och hanteras i dessa. IT-
sdkerhet koncentrerar sig pa hot och skydd forenade med anvéndning av digital teknik.
Informationens skyddsvirde avgor vilka krav som stills vad géller tekniska
skyddsatgirder.

IT-sdkerhetsarbete innebér att kontinuerligt och langsiktigt arbeta med att utforma, infora,
overvaka, granska och vid behov forbéttra rutiner, processer, organisation och tekniska
skydd som behdvs for att sékerstilla att verksamhetens mal och skyddsbehov for
informationen uppnas.

Mal med IT-sékerhet

Malsittning med IT-sdkerhetsarbetet dr att sékerstélla en robust och séker drift. Det
innebér en hdg tillgdnglighet till kommunikationsnit och digitala resurser sa att de kan
nyttjas till dess avsedda funktion. Sérskilt viktigt ar att forhindra att storningar orsakar
allvarliga konsekvenser for kommunen eller dess invanare.

Information som behandlas, det vill sdga skapas, forandras, 6verfors, lagras eller raderas,
ska skyddas mot oavsiktlig eller obehorig forédndring, forstoring, dtkomst eller kopiering.

IT-sékerhetsarbetet ska verka for att sdkerstélla skyddet mot avsiktliga intrang, otillaten
anvandning, stold och skadegorelse och dven omedvetna handlingar som brister i
arbetsprocessernas sikerhet samt minskliga misstag. Atgérder for att uppnd mélen for IT-
sdkerheten véljs i forhéllande till kostnader, sékerhetsnivéer, risker, konsekvenser vid
storningar och deras inverkan pd den dagliga verksamheten.

Principer och arbetssatt

Hoglandsforbundet och dess medlemskommuner ska arbeta med IT-sékerhet pa ett sétt sa
att ovanstaende mal uppfylls.

Arbetet med IT-sékerhet inom Hoglandsforbundet och dess medlemskommuner ska:

o {0lja antagen Informationssdkerhetspolicy och dess principer och arbetssitt.
Genom Ledningssystemet (LIS) arbetas det kontinuerligt med att utforma,
inf6ra, 6vervaka, granska och vid behov forbattra skyddsatgarder. Utover detta
ska lag- och myndighetskrav beaktas.

e regelbundet genomfora risk- och sarbarhetsanalyser for IT-sékerhetens relevanta
delar. Atgirder for att mota identifierade hot och risker ska dokumenteras i
systemets forvaltningsplan.

e Dbedrivas forebyggande, langsiktigt och kostnadseffektivt samt utga fran lagar,
forordningar, foreskrifter, verksamhetskrav och avtal. Arbetet ska genomforas pé
ett vélstrukturerat sitt i samverkan mellan kommunerna och Hoglandsférbundet.

e vid upphandling och utveckling av IT-tjanster och system, ta hansyn till krav
utifran informations- och IT-sdkerhet. Det regleras i kravspecifikation och avtal,
om det inte dr uppenbart onddigt.
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e sikerstilla att systemens skyddsbehov baseras pé informationsklassning och
dokumenteras i systemets forvaltningsplan. Kraven regleras i uppréttat avtal med
driftsleverantor. Atgirder for att sikerstilla IT-drift dokumenteras i system-
dokumentation hos driftsleverantor.

o sikerstilla att samtliga personer som pé ndgot sétt anvénder digitala resurser ska
ha den information och utbildning som ar nddvéndig for att de ska kunna
uppratthalla den IT-sékerhetsniva som krdvs av dem.

e sikerstilla att samtliga system ar identifierade och fortecknade och att system-
dgare och systemansvarig dr utsedda.

Hoglandsforbundet ska:

e gsystematiskt spara anviandaraktiviteter, exempelvis avvikelser, fel och
informationssikerhetshindelser. Underlag skapas via loggning, granskning av
underlag ska ske regelbundet av Hoglandets IT.

Roller och ansvar

Grundprincipen &r att ansvaret for IT-sdkerheten foljer verksamhetsansvaret inom
Hoglandsforbundet och dess medlemskommuner. For enskilda system har systemégaren
ansvaret for [T-sékerheten. Arbetet med att uppritta en tillrackligt god IT-sikerhet ska
samordnas mellan Hoglandsférbundet och dess medlemskommuner. Hoglandsférbundet
ansvarar for medlemskommunernas tekniska infrastruktur.

Organisation, ansvarsfordelning och roller ska sikerstélla att ett system kan administreras
och hanteras pa ett sddant sitt att det under hela sin livstid stodjer verksamheten pa avsett
sétt och bidrar till att uppfylla verksamhetens mal.

Nedan beskrivs IT-sdkerhetsansvaret for ett antal roller. Ansvar och tillhérande uppgifter
for respektive roll beskrivs utforligare i riktlinjer inom informationssékerhetsomradet.

Héglandsforbundets direktion ansvarar for framtagande av IT-sdkerhetspolicyn.
Policyn tas fram i samverkan mellan Hoglandsforbundet och dess medlemskommuner.
Vid behov, eller minst en gdng per mandatperiod, ska direktionen initiera aktualitets-
provning av policyn. Direktionen ansvarar for Hoglandsforbundets 6vergripande I1T-
sakerhet.

Forbundsdirektoren ska pa uppdrag av direktionen se till s att IT-sdkerhetsarbetet
bedrivs sa effektivt som mdjligt i enlighet med denna policy och tillhérande riktlinjer.
Forbundsdirektdren ansvarar for att overgripande riktlinjer utarbetas och halls aktuella i
enlighet med policyn.

IT-chefen ir systemégare for forbundets IT-tekniska infrastruktur och samverkar med
Ovriga systemégare avseende systemens tekniska drift. I detta ingar bland annat att svara
for systemens tekniska sékerhet och sékerstilla att ndtverk, kommunikation, lagring och
serverplattform har tillrdcklig kapacitet i den tekniska infrastrukturen.

Kommunfullmiktige i respektive medlemskommun godkénner den hoglandsgemen-
samma IT-sdkerhetspolicyn.

Kommundirektor och Vd for respektive medlemskommun har det 6vergripande
ansvaret for [T-sékerheten inom den egna kommunen alternativt bolaget. I uppdraget
ingar att se till att IT-sdkerhetsarbetet bedrivs sa effektivt som mojligt i enlighet med
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denna policy och tillhérande riktlinjer. Arbetet ska ske i samverkan med
Hoglandsforbundet

Systemigaren ska sikerstélla att systemet har en dokumenterad forvaltningsplan. I denna
plan ska skyddsbehovet finnas faststéllt. Skyddsbehovet anger krav pé driftsmiljon och
ska regleras i avtal. En risk- och sérbarhetsanalys ska genomforas regelbundet for att
identifiera och faststédlla nodvindiga skyddsatgérder. Planering for genomforande av
skyddsatgirder och handlingsplan ska finnas dokumenterat i forvaltningsplanen. I
hindelse av incidenter som kan fa en negativ paverkan pa informationssékerheten ska
dven dessa skyddsatgdrder dokumenteras i forvaltningsplanen. Forvaltningsplanen ska
delges Hoglandets IT eller annan driftsansvarig.

Systemansvarig sikerstiller att varje anviandare har rétt behdrighetsniva och tillriackliga
kunskaper for att anvinda systemet pa ett sdkert och &ndamalsenligt sétt. Systemansvarig
ska bistd systemdgaren med framtagande och efterlevnad av forvaltningsplan.

Driftsansvarig ska sikerstilla att den tekniska driftsmiljon uppfyller de krav som
systemégaren beskriver i systemets forvaltningsplan. Uppfyllande av krav regleras i avtal.
Beskrivning av driftsmilj6 och rutiner for daglig systemdrift, inklusive dndringshantering,
samt hantering av extra ordindra hindelser ska noteras i systemdokumentationen.

IT-séikerhetsradet pa Hoglandets IT ska driva det strategiska och operativa arbetet med
IT-sdkerhetsfragor i samverkan med verksamheternas funktionella krav och behov.
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