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Grundlaggande riktlinje for
informationssakerhet

Om den har grundidggande riktlinjen fér informationssdkerhet

Riktlinjen vander sig till de kommuner och férbund som ingér i hoglandssamarbetet
inkluderat deras forvaltningar, ledningsgrupper och de som genom en tilldelad roll
kommer att arbeta med informationssékerhet.

Riktlinjen redogor for de roller som dr identifierade och beskriver dvergripande deras
funktion och ansvar samt hur forutsittningar skapas sa att kommunen eller forbundet
kan planera och folja upp informationssikerhetsarbetet.

Denna riktlinje for medlemskommunerna Aneby, Eksjo, Nissjo, Sdvsjo och Vetlanda
med forbund ar beslutad av informationssidkerhetsniatverket 2023-08-22 och faststalld
av kommundirektorerna 2023-09-15.
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1 Inledning

Information &r en av véra viktigaste tillgdngar. For att skydda informationen behdvs ett
sdkerhetsmedvetande hos alla anstillda och fortroendevalda. Det innebér att information
finns tillgdnglig ndr den behovs, ar korrekt och att obehdriga inte far atkomst till den.
Avbrott i tillgdngen till information kan vara kritiskt och felaktig information kan ge
allvarliga konsekvenser.

Informationssédkerhet handlar om att skapa och upprétthalla lampliga rutiner och
skydd av information utifrén de tre egenskaperna: tillgdanglighet, riktighet och
konfidentialitet. I praktiken innebér det att vi ska ha tillgang till den information vi
behover vid ritt tillfdlle, att vi kan lita pa informationen och att inte obehdriga kan
ta del av den.

For att minska konsekvenserna vid incidenter &r ett systematiskt och riskbaserat
informationssékerhetsarbete visentligt. Ett fungerande informationssékerhetsarbete syftar
till att forebygga och hantera allvarliga storningar och kriser. Ddrmed sékerstélls skyddet
for information och fortroendet for verksamheternas informationshantering bade i och
utanfor IT-system.

Ett systematiskt informationssékerhetsarbete kommer kommuninvénarna till nytta genom
att deras rattigheter och personliga integritet skyddas.

Denna riktlinje utgér fran informationssikerhetspolicyn och ska brytas ner till
verksamhetsspecifika handlingsplaner.

2 Skapa férutsattningar for informationssékerhetsarbetet inom
den egna kommunen eller férbundet

2.1 Handlingsplan och uppfdljning

En faststilld arlig handlingsplan ér ett stod for kommunen eller forbundet i informations-
sakerhetsarbetet genom att dokumentera aktiviteter, sétta tidsplan samt utse ansvariga for
olika aktiviteter. Arbetet ska genomforas pa ett sddant satt att lokal informationssékerhets-
samordnare med stod av informationssékerhetsspecialist pa ett enkelt sétt kan folja upp
informationssékerhetsarbetet och hur dess planering ér ténkt samt att detta avrapporteras
till kommunens eller forbundets ledning.

2.2 TillrGckliga resurser

Informationssékerhet &r ett komplext omrade som berdr hela organisationen. For att
kommunen eller férbundet ska kunna efterleva krav och férvéntningar péa
informationssikerhet behover roller avseende informationssékerhet utses. Personer som
tilldelas dessa roller behdver dessutom ges forutséattning for att kunna utféra uppdraget.
Tid, kompetens och mandat bedéms utifran vilka omraden som ska prioriteras inom
respektive kommun/férbund.

2.3 Informationskartldggning
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Alla organisationers verksamhet bygger idag pa komplexa strukturer av informations-
hantering. For att kunna skapa ett fungerande informationssdkerhetsarbete maste
informationen vara identifierad och beskriven. For att kunna arbeta systematiskt maste
kommunen/férbundet darfor kartldgga den information som hanteras i
informationshanteringsplaner.

2.4 Informationsklassning

Ett av de mest grundldggande och viktigaste verktygen i informationssdkerhetsarbetet &r
informationsklassningen. Informationsklassningen syftar till att géra en bedomning av hur
kritisk information &r for verksamheten och vilka skyddskrav som finns frén forfattningar
for att sdkerstilla skyddsniva géllande konfidentialitet, riktighet och tillgénglighet.

2.5 Systemforvaltning

Kommunerna och férbunden behover sikerstilla att egna system ar identifierade och
informationsklassade for att sékerstalla ritt skyddsniva. Aktiviteter for att uppna rétt
skyddsniva ska finnas dokumenterade i férvaltningsplaner, vilka f6ljs upp av systemégarna.

3 Roller och ansvar

3.1 Kommundirektdr och forbundsdirektor

Kommundirektorens och forbundsdirektorens uppdrag ar att sdkerstélla att organisationens
hela informationssidkerhetsarbete bedrivs sa effektivt som mojligt utifran géllande
policydokument, metodhandbok och riktlinjer.

Sédkerhetsskydd som dven omfattar informationssékerhet for de sékerhetsskyddsklassi-
ficerade uppgifterna regleras inom respektive organisations sékerhetsskyddsarbete och leds
av sikerhetsskyddschef.

3.2 Forvaltningschef eller motsvarande

Forvaltningschef eller motsvarande 4r informationsidgare och har ett vergripande ansvar
for informationssékerhet inom sin verksamhet. Forvaltningschefen ska sékerstilla att
forvaltningens informationssidkerhetsarbete bedrivs enligt denna grundldaggande riktlinje
samt avsétta tillrickliga resurser i form av tid och sékerstéllt mandat inom egen forvaltning
for att né en tillrdcklig niva av informationssékerhet.

Ansvarar ocksa, i egenskap av informationsdgare, for att nimndernas
dokumenthanteringsplaner/informationshanteringsplaner upprittas och halls uppdaterade.
Arkivarie eller motsvarande resurs inom kommunen har en stédjande funktion i denna
process. Dokumenthanteringsplaner/informationshanteringsplaner samlar alla
informationstillgdngar som finns i en verksamhet, och planerna kan vara till hjélp i
informationssikerhetsarbetet och vid informationsklassningar.

Forvaltningschefen ska dven rapportera status pa informationssékerhetsarbetet till
berorda namnder, kommundirektoren och till lokal informationssidkerhetssamordnare.

3.3 Verksamhetschef och enhetschefs niva
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Verksamhetschef/enhetschef ansvarar for informationssikerheten inom sitt ansvarsomrade.
Verksamhetschef/enhetschef ansvarar for att egna medarbetare kontinuerligt uppdateras
och med bibehallet sikerhetsmedvetande har tillracklig forstaelse och kunskap for att en
tillracklig informationssékerhet i verksamheten kan uppnas.

3.4 Lokal informationssdkerhetssamordnare

Varje kommun och forbund ska utse representant for lokal samordning inom omradet
informationssdkerhet. Informationssidkerhetssamordnaren ska ges forutsattning for att
kunna utféra uppdraget. Tid, kompetens och mandat bedoms utifran vilka omraden som ska
prioriteras inom respektive kommun/férbund.

Den lokala informationssédkerhetssamordnaren representerar egen kommun eller forbund i
Hoglandets informationssékerhetsnéitverk.

Den lokala informationssidkerhetssamordnaren ska samordna och bjuda in till lokala méten
med forvaltningarnas informationssékerhetsresurser. Planering av métesinnehéll kan goras
med stdd av informationssékerhetsspecialist.

Den lokala informationssakerhetssamordnaren ska med stod av
informationssékerhetsspecialist ta fram forslag pa arlig handlingsplan for den egna
kommunens eller forbundets informationssikerhetsarbete. Arlig handlingsplan ska
faststillas av kommunledning eller férbundsledning.

Lokal informationssékerhetssamordnare bor delta i regionala och nationella informations-
sakerhetsmoten.

Varje lokal informationssékerhetssamordnare behdver f& nddvéndig kompetens inom
informationssidkerhetsomradet, vilken kan erhallas genom en samordnadgrundutbildning i
kombination med kompletteringsutbildningar vid behov.

3.5 Informationssdkerhetsresurs pd férvaltning

Varje forvaltning behover utse en eller flera informationssékerhetsresurser for att stodja
forvaltningen (ledningsgrupp och medarbetare) i sitt informationssékerhetsarbete. Resursen
ska delta i lokalt nétverk for informationssékerhet.

Det ar viktigt att denna informationssidkerhetsresurs ar en person som har god kinnedom
om forvaltningen och dess olika processer och verksamheter.

Varje informationssékerhetsresurs behover fi nddvindig kompetens inom informations-
sakerhetsomradet genom hoglandsgemensam internutbildning.
Informationssédkerhetsresursen ska kunna tillimpa metodstod.
Informationssékerhetsresursen ska ha forutséttning for att kunna utfoéra uppdraget. Tid,
kompetens och mandat bedoms utifran vilka omraden som ska prioriteras inom respektive
forvaltning.

3.6 Medarbetare
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Varje medarbetare har ett eget ansvar for att vara uppmérksam pa brister och fel géllande
informationshantering, utrustning och informationsinnehall samt att rapportera brister och
fel enligt faststéllda rutiner.

3.7 Systemdagare

Systemégaren ar informationsansvarig for systemets information. En viktig del i ansvaret ér
att besluta om tillgangens skyddsniva genom informationsklassning och kontinuerliga
riskanalyser. Ansvaret striacker sig till att systemdgaren ska sdkerstilla att det for
uppgifterna som hanteras i, importeras till eller exporteras fran systemet finns etablerade
rutiner i form av anvéndarinstruktioner och att utbildning ges till den som ska arbeta i
systemet.

Systemégaren ska sékerstélla att det for systemet finns en forvaltningsplan som halls
aktuell och foljs. Systemégaren ska utse systemansvarig samt sikerstélla att
personuppgiftsbitridesavtal finns for systemet.

3.8 Systemansvarig (systemférvaltning, super-user,
systemadministrator)

Systemansvarig ér den eller de personer som har ansvaret for den dagliga anvindningen av
systemet. Systemansvarig forvintas vara kunnig pa systemets funktionalitet, stindigt jobba
med forbéttring och utveckling samt att underhélla behorighetsroller.

3.9 Hoglandets informationssdkerhetsnéatverk

Hoglandets nétverk for informationssikerhet bedriver det 6vergripande och strategiska
arbetet med att utveckla och samordna informationssidkerhetsarbetet for medlems-
kommunerna och forbunden.

I ndtverket arbetar Hoglandsforbundets informationssiakerhetsspecialister i samrad med
kommunernas och forbundens lokala informationssékerhetssamordnare vad géller
informationssékerhet.

Nitverket genomfor regelbundna méten.

3.10 Hoglandsgemensamma informationssdkerhetsspecialister

Vid Hoglandsforbundet finns gemensamma informationssiakerhetsspecialister som stottar
de kommuner och férbund som ingar i hoglandssamverkan.

Informationssékerhetsspecialisterna ger stod och rad i tolkning av informations-
sakerhetskrav och metodstdd.

Informationsspecialisterna samordnar den hoglandsgemensamma utvecklingen av
informationssikerhetsarbetet och dr sammankallande for Hoglandets
informationssékerhetsnitverk med representanter fran samtliga kommuner och férbund.

Informationsspecialisterna dr radgivande expertstdd avseende informationssdkerhet vid
projekt och upphandlingar.
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Informationsspecialisterna identifierar utbildningsbehov i samverkan med
informationssdkerhetsnitverket, tar fram utbildningsmaterial och genomf6r utbildningar.

Informationssdkerhetsspecialisterna genomfor 4ven omvérldsbevakning inom
informationssidkerhetsomradet, bland annat genom deltagande i regionala och nationella
samarbeten och informationssékerhetsnétverk. Informationsspecialisterna delger
informationen fran denna bevakning till informationssikerhetsnétverkets medlemmar.

3.11 Dataskyddsombud

For att uppfylla de krav som dataskyddsforordningen stéller finns ett gemensamt
dataskyddsombud for de kommuner och forbund som ingar i hdglandssamverkan.
Dataskyddsombudet har en radgivande roll och en oberoende stéllning.
Dataskyddsombudet utdvar tillsyn for att sékerstilla att personuppgifter behandlas pa ett
korrekt sétt i verksamheten.

3.12 Arkivarier eller motsvarande

Arkivarier, arkivassistenter eller motsvarande har en radgivande roll vid framtagande av de
dokumenthanteringsplaner/informationshanteringsplaner som finns i
kommunens/forbundets verksamheter och som beslutas av ndmnderna.

Arkivarier, arkivassistenter och motsvarande kan med fordel medverka 1 lokala och
hoglandsgemensamma informationssékerhetsnitverk.

Arkivarien dr en stodfunktion vid informationsklassningsarbete, bdde infér upphandling av
nya IT-system och av verksamheters information i befintliga IT-system. Det dr sérskilt
viktigt att ha med arkivfunktionen vid upphandling av nya IT-system for att sdkerstilla att
hénsyn tas till arkivkrav.

3.13 IT-sGkerhetsorganisation inom H&glandsféorbundet

Hoglandets IT ansvarar for att sdkerheten i IT-miljon ér tillforlitlig och motsvarar
verksamheternas och legala krav. IT-miljon ska dven uppfylla de krav
informationssdkerhetspolicy och underliggande riktlinjer for informationssakerhet stéller.
Hoglandsforbundets antagna IT-sédkerhetspolicy styr detta arbete.

Inom Hoéglandets IT finns enheten for IT-sdkerhet och arkitektur som har i uppdrag att
driva det strategiska och operativa arbetet med IT-sékerhetsfragor i samverkan med
verksamheternas funktionella krav och behov. Enheten innefattar enhetschef tillika IT-
sakerhetsansvarig, IT-sdkerhetsspecialister och IT-arkitekter. Tillsammans med
detaljspecialister finns dven ett IT-Sékerhetsrad som har i uppgift att hantera operativa IT-
sakerhetsfragor, etablera riktlinjer och rutiner, omvérldsbevaka och utbilda.
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